BEREDSKAB
& SIKKERHED

Til: Beredskabskommissionen

Fra: Beredskabsdirektgr Kasper Sgnderdahl

Dato: 6. februar 2019

Vedr.: Strategi for handtering af sikkerhedshaendelser

STRATEGI FOR HANDTERING AF SIKKERHEDSHZANDELSER

Indledning
En haendelse kan betragtes som en sikkerhedshaendelse, nar en anmeldelse eksempelvis
omhandler:
e Eksplosion med omfattende gdelaeggelser.
e Flere personer, som inden for et snaevert geografisk omrade bliver syge, bevidstlgse eller
dor.
e Mistaenkelige forhold pa lokaliteter og mod personer, der kunne danne rammen om en
gidseltagning eller en terrorhaendelse.
e Angreb pa symbolmal (synagoger, moskeer, myndigheder, trafikknudepunkter og turistmal).
e Vedvarende og omfattende skyderier.

En sikkerhedshaendelse vil typisk vaere uvarslet og praeget af stor kompleksitet eller kaos og kan
kraeve indszettelse af specialkompetencer. Politiet vil have ansvaret for at vurdere risikoen for
konfrontation med eventuelle gerningsmaend. Pa baggrund af den tilgeengelige information
beslutter politiets vagtcentral, om en haendelse skal betragtes som en sikkerhedshaendelse, og
formidler i givet fald beslutningen videre til de gvrige beredskabsaktgrer herunder indsatsledelsen.
Hvor politiet normalt varetager den koordinerende ledelse af en indsats, sa vil politiet ved en
sikkerhedshandelse ogsa varetage den tekniske ledelse, som normalt henhgrer under Indsatsleder-
Brand. | tilfeelde af en sikkerhedshandelse vil Indsatsleder-Brand skulle assistere og radgive
Indsatsleder-Politi i dennes varetagelse af den tekniske ledelse pa skadestedet.

Beredskabets opgaver

Som beredskabsmyndighed indgar Beredskab & Sikkerhed dels i indsatsledelsen og dels i det
operative reaktionsberedskab med brandmaend og kgretgjer, som skal kunne rykke ud til alle former
for 112-relaterede haendelser herunder ogsa sikkerhedshaendelser.

Samtidig har Beredskab & Sikkerhed ogsa ansvar for at koordinere ejerkommunernes planlaegning
for fortsat drift samt den kommunale og den tvaerkommunale krisestyring, som vil blive aktiveret i
tilfeelde af en sikkerhedshaendelse i en eller flere af ejerkommunerne.
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Formal med strategien

Med denne strategi for handtering af sikkerhedshaendelser beskrives, hvorledes Beredskab &
Sikkerhed arbejder pa at styrke kommunernes og beredskabets robusthed, sa flest mulige liv kan
reddes og kommunens samfundskritiske og livsvigtige leverancer til borgerne kan viderefgres - med
andre ord beskriver denne strategi, hvorledes vi som kommuner og beredskab i feellesskab sikrer
Fortsat Drift i tilfelde af en sikkerhedshaendelse.

For en sikkerhedshaendelse

Kommunal krisestyring — samordnet og afprgvet

Alle fire ejerkommuners krisestyrings-setup er samordnet og beskrevet i kommunernes falles Plan
for fortsat drift, som er vedtaget i alle kommunalbestyrelser i januar 2017. Planen omhandler
kommunernes krisestyring og krisekommunikation. Planen er udarbejdet generisk, sa den kan
anvendes ved handtering af alle former for haendelser, hvor kommunernes fortsatte drift kan saettes
under pres. Planen med tilhgrende traening er faerdigimplementeret i december 2018.

Erfaring med krisestyring

Alle fire kommuner har haft den kommunale krisestyring aktiveret en eller flere gange inden for de
seneste 3 ar. Det giver kendskab til relevante planer og erfaring med den rollebaserede krisestyring
pa strategisk niveau.

Krisestyringsgvelser

Alle kommunerne gennemfgrer en krisestyringsgvelse for den kommunale krisestab hvert andet ar
og en gvelse gennemfgres ligeledes hver andet ar (modsat) for den tveerkommunale kriseledelse.
Fgrste gang i 2019. Det er aftalt, at skarpe haendelser med grundig evaluering kan erstatte gvelser.

Planer samordnes

Kommunernes overordnede plan (§ 25-planen jf. beredskabsloven) er samordnet. Der findes kun én
plan for alle fire kommuner. Det samme ggr sig geeldende for en reekke delplaner; bl.a. kommuner-
nes kriseskommunikationsplan, sundhedsberedskabsplan og plan for drikkevandsforurening. Det er
aftalt i Beredskabskommissionen, at flest mulige delplaner samordnes, sa ressourcer kan flyttes pa
tveers af kommunegraenser, hvor dette giver mening.

Treening i krisestyring

Alle ledere fra niveau 1 til 4 i alle fire kommuner er traenet i krisestyring. Dvs. kommunaldirektgr,
direktioner, afdelingschefer og afdelingsledere. Traeningen er foretaget af beredskabsdirektgren. |
alt 550 direktgrer, chefer, ledere og ngglemedarbejdere har gennemfgrt traening i Ipbet af 2017 og
2018.
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Kommunale leverancer er prioriteret pa forhdnd

Alle fire kommuners direktioner har pa forhand prioriteret de kommunale leverancer, som de
kommunale forvaltninger skal viderefgre nar alvorlige haendelser — herunder sikkerhedshaendelser
— rammer. Kortlaegningen af samfundskritiske og livsvigtige leverancer opdateres Igbende af
kommunernes beredskabsgrupper, hvor sekretariatschefer (Randers, Favrskov, Norddjurs) eller
afdelingschefer (Syddjurs) indgar. Prioriteringen betyder, at den enkelte krisestab meget hurtigt kan
danne sig et overblik over, hvilke omrader, der kan bergres af en sikkerhedshaendelse. Eksempler
pa kommunale leverancer, som en sikkerhedshandelse kunne pavirke, er eksempelvis
hjemmeplejens muligheder for at komme ud til borgere i bergrte eller afspaerrede omrader, mens
haendelsen star pa. Det kan ogsa veere en sikkerhedshandelse, som pavirker infrastruktur —
eksempelvis varmeforsyning eller elektricitet, hvorved en stor maengde borgere kan fa behov for
ngdindkvartering i idraetshaller eller genhusning pa kommunale plejecentre.

Udrykker- og indrykkerfunktion etableret

For at kunne understgtte den lokale kriseledelse pa institutionsniveau har Beredskab & Sikkerhed
uddannet en raekke af beredskabets stabsmedarbejdere og beredskabsinspektgrer til at tage ud pa
de kommunale institutioner og understgtte institutionens lokale kriseledelse. Dette koncept er
anvendt ved sammenstyrtningen af Rgnbak Hallen, branden pa Grena Radhus og ved dgdsbranden
pa plejecenteret Farsphthus. Udrykkerfunktionen overtager ikke den lokale ledelse, men bistar
derimod med at sikre korrekt og hurtig aktivering af ngglepersoner, fordeling af roller og opgaver i
den rollebaserede krisestyring og oprettelse af krisestyrings-log m.v.

Samtidig aktiveres indrykker-funktionen i form af forvaltningens eller kommunens krisestab, som
rykker ind pa den foruddefinerede lokalitet — f.eks. et naerliggende radhus.

Krisestyringsfaciliteter udpeget pa forhdnd

| alle fire kommuner er der udpeget krisestyringsfaciliteter pa forhand, hvor forvaltningens eller
kommunens krisestab kan traeede sammen. | tilfeelde af en haendelse, som ggr den forud fastlagte
facilitet uanvendelig, sa er en alternativ lokation udpeget. Den alternative krisestyringsfacilitet er
forsynet med stabslokaler, kgkkenfaciliteter, baderum, ngdgenerator og kan holde op til 200
kommunale arbejdspladser kgrende sa laenge, der er diesel til generatoren. Der arbejdes pt. pa at
lave fjernadgang til de fire kommuners serverpark fra den alternative lokalitet, sa IT driften kan
viderefgres — ogsa uden sadvanlig adgang til den bergrte kommunes IT-faciliteter.

Krisekommunikationsteam udpeget og traenet
| alle fire kommuner er kommunikationsmedarbejderne treenet til at indgd i den kommunale
kriseledelse og alle ledende kommunikationsmedarbejderne har bidraget til den fzlles
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krisekommunikationsplan. Ved aktivering af LBS (den Lokale Beredskabs Stab) indgar ogsa aktivering
af en ledende kommunikationsmedarbejder fra nabokommunen til den ramte kommune. Herved
sikres, at der er en kommunal kommunikationsressource pa politigarden i Aarhus uden at kommuni-
kationschefen fra den ramte kommune skal forlade sin egen krisestab. Safremt det skennes mere
hensigtsmaessigt i den konkrete situation er det tilstraekkeligt, at der skabes en forbindelse mellem
politiets kommunikationsmedarbejdere og kommunens kommunikationsmedarbejdere.

Kommunal repreesentation i den lokale beredskabsstab (LBS)

De fire kommunalbestyrelser har truffet beslutning om, at kommunerne reprasenteres af
beredskabsdirektgren pa strategisk niveau i den Lokale Beredskabs Stab (LBS). LBS aktiveres, nar en
myndighed anmoder Politidirektgren om at ggre det. Dette kan ske planlagt og varslet eller uvarslet.
| LBS arbejdes ogsa pa operativt niveau. Her vil det vaere beredskabets indsatsleder, som
repraesenterer savel beredskabet som de fire kommuner jf. kommunalbestyrelsernes beslutning.

Krisestyringssystem

Alle fire kommuner har adgang til Beredskab & Sikkerheds krisestyrings-system C3. Systemet sikrer
hurtig adgang til alle relevante planer og alle ngglepersoner kan aktiveres umiddelbart via systemet.
| C3 findes ogsa en krisestyrings-log, som kan anvendes af beredskabet, af den enkelte forvaltning,
af en kommune eller tvaerkommunalt afhaengig af niveau for handtering af haendelsen. Anvendelse
af systemet og krisestyrings-loggen har veeret en del af den traening, som de 550 ngglepersoner og
ledere har gennemfgrt. Via systemet kan fremover ogsa afvikles konference-kald, sa en krisestab
kan arbejde virtuelt i stedet for at bruge tid pa at kgre til et mgdested.

Sikkerhedsplaner i alle kommunale bygninger

| forbindelse med implementeringen af Plan for fortsat drift er alle ngglemedarbejdere og ledere
palagt at sikre, at der er udarbejdet Sikkerhedsplaner for de bygninger, som de har ansvar for.
Sikkerhedsplanen omfatter instrukser for akut sygdom og ulykke, brand, evakuering, overfald,
trusler, bombetrusler samt PLOV-handelser (Pabegyndt Livstruende Og Voldelig handling; f.eks. et
skoleskyderi). Den enkelte direktgr star pa mal for, at Sikkerhedsplanerne er implementeret i alle
de bygninger, som direktgren har medarbejdere i. Der er ikke et formkrav til Sikkerhedsplanen, nar
blot alle relevante emner er omfattet. Beredskab & Sikkerhed har gjort en skabelon tilgeengelig for
alle forvaltninger, sa man hurtigst muligt kan fa planer pa plads.

Anbefalinger til yderligere initiativer, der kan iveerkseettes f@gr en sikkerhedshaendelse indtraeffer:

e Der bgr udarbejdes en sarbarhedsanalyse pa de fire kommuner, som afdeekker i hvor hgj

grad kommunernes samfundskritiske og livsvigtige leverancer er eksponerede for risici i
relation til en sikkerhedshaendelse.

Der bgr tilvejebringes et overblik over i hvor hgj grad de fire kommuners skoleforvaltninger
har implementeret Undervisningsministeriets Vejledning om sikkerhed og kriseberedskab.
Der bgr arbejdes pa etablere fjernadgang til kommunernes IT fra den alternative lokation.
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Under en sikkerhedshaendelse

Sa snart der indlgber en alarm via 112 afsendes naermeste slukningstog automatisk. Pa baggrund af
den information, som politiet modtager fra anmelder, udveelges en handelseskategori af alarm-
centralen. Denne handelseskategori kaldes et ”pick” og affgder et automatisk opsat respons fra
Beredskab & Sikkerhed. Ved en sikkerhedshaendelse kunne det eksempelvis veere “Redning - mere
end 5 tilskadekomne” eller “Redning - sammenstyrtning”.

Ved alle stgrre ulykker vil der altid blive afsendt en indsatsleder samt et slukningstog bestaende af
en holdleder og fem brandmand i autosprgjte og enten tankvogn, redningsvogn eller drejestige
afhaengigt af pick’et. Beredskab & Sikkerheds vagtcentraler afsender derudover alle supplerende
styrker manuelt efter naermere ordre fra vagthavende indsatsleder eller beredskabsdirektgr.

Safremt der er tale om en CBRNE-handelse (Chemical, Biological, Radiological, Nuclear, Explosives)
vil beredskabets vagtcentral tilkalde naermeste kemikalieberedskab, som er placeret i Randers,
Hornslet og Grena. | det tilfeelde afsendes to hele slukningstog.

En stor udfordring ved sikkerhedshaendelser vil veere at fa information frem til beredskabets
karetgjer tidsnok til at forhindre, at vores redningsmandskab kgrer direkte ind i en skudepisode eller
et igangveerende angreb. Under fremkgrsel vil Indsatsleder-Politi dele relevant information om
kontaktpunkt m.v. med Indsatsleder-Brand og Indsatsleder-Sund. Det er altafggrende, at
beredskabet modtager information fra politiet om ikke at kgre direkte frem pa en adresse men i
stedet kgrer til et sikkert kontaktpunkt, hvis politiet misteenker en sikkerhedshandelse.

Kapacitet — krisestyring

Alle beredskabets inspektgrer og stabsmedarbejdere er traenet til at indga i eller facilitere arbejdet
i en forvaltnings eller en kommunes krisestab. Beredskabsdirektgren eller dennes tre stedfor-
traedere vil facilitere arbejdet i en tvaerkommunal krisestab.

Kapacitet — LBS

Alle indsatsledere og stabsmedarbejdere (i alt 14 personer) er sikkerhedsgodkendt og kan indga pa
operativt niveau i den lokale beredskabsstab (LBS) pa Politigarden i Aarhus. Beredskabsdirektgren
og dennes tre stedfortraedere er ligeledes sikkerhedsgodkendt og kan indgd i LBS pa strategisk
niveau.

Kapacitet — operationschef
Operationschefen varetager det overordnede ansvar for beredskabets samlede operation, dvs.
aktivering af kommunale krisestabe, ledelse af vagtcentral, ledelse af indsatsledere i marken,
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pressehandtering og forkantsdisponering af de styrker, der skal rykkes rundt pa for at kunne
opretholde dagligdagens beredskab under stgrre indsatser, nar mange stationer kgrer pa samme
eller flere samtidige opgaver. Beredskab & Sikkerhed har ikke en operationschef-funktion i
organisationen i dag. Beredskabsdirektgren varetager denne opgave 24/7/365.

Kapacitet — vagtcentral

Beredskab & Sikkerhed er fortsat betjent af to vagtcentraler; henholdsvis Falck i Aalborg, som
daekker @ster Torslev, Langa og Randers samt REKO pa Djursland, som betjener stationerne i
Favrskov, Norddjurs og Syddjurs kommuner. Med to vagtcentraler er det uhyre vanskeligt at
opretholde et samlet, operativt overblik over indsatte styrker. Ved en haendelse, som kraever
assistance fra station Randers, kan vagtcentralen hos REKO ikke selvsteendigt aktivere kgretgjet,
men skal i stedet ringe til Falck i Aalborg for at fa et kgretgj alarmeret. Med to vagtcentraler er det
sandsynligt, at der vil ske misforstaelser og forkert disponering. De to vagtcentraler kan ikke fungere
redundant, sa de vil ikke kunne overtage disponeringen for hinanden i tilfaelde af nedbrud pa den
ene.

Kapacitet - indsatsledere

Beredskab & Sikkerhed har altid to indsatsledere pa vagt til at daekke henholdsvis Randers/Favrskov
kommunerne og Norddjurs/Syddjurs kommunerne. @vrige vagtfri indsatsledere kan rekvireres
hjemmefra. Endvidere kan der rekvireres indsatsledere fra beredskabets back-up-gruppe —
eksempelvis til at opretholde dagligdagens beredskab under en sikkerhedshaendelse, hvor de
vagthavende indsatsledere er optaget.

Kapacitet — brandmeaend og brandstationer

Beredskab & Sikkerhed kan samtidigt indsaette 1 holdleder og 5 brandmaend (1+5) fra 11 stationer
og 1 holdleder og 3 brandmand (1+3) fra 3 stationer. Endvidere kan der indszettes et ekstra
slukningstog i Randers og et ¢-beredskab med 5 mand pa Anholt. Beredskab & Sikkerhed har saledes
en stdende styrke pd 89 brandmaend. Herudover kan der fra hver station aktiveres 10-15
brandmaeend ekstra ud over vagtholdet til aflgsning for de f@rst indsatte styrker.

Kapacitet — frivillige

Beredskab & Sikkerhed har en frivilligenhed placeret pa 2 adresser; henholdsvis i Grena og Randers.
Der er ca. 50 operative frivillige fordelt med 40 i Randers og 10 i Grena. Endvidere er der ca. 10
frivillige i Randers og ca. 10 frivillige i Grena til logistik og forplejningsopgaver. De frivillige er
specialiserede i forskellige operative og logistiske specialer, f.eks. afstivning af bygninger og
konstruktioner, etablering af lys pa skadesteder samt indsats- og forsyningsstgtte.



BEREDSKAB
& SIKKERHED

Kapacitet — RITS-beredskab til kollegastgtte

Beredskab & Sikkerhed har fire specialuddannede brandmaend, som alle kan aktiveres dggnet rundt
til seerlig voldsomme haendelser, hvor brandmand eller borgere har akut brug for psykisk
ferstehjelp, medmenneskelig omsorg og stptte. De RITS-uddannede brandmand er ikke i en
vagtordning, men kan aktiveres og rykker ud, nar det er muligt, med ca. 1 times varsel over alt i
beredskabets daekningsomrade.

Kapacitet — kgretgjer
Alle brandstationer er udstyret med enten en autosprgjte eller tanksprgjte. Pa 11 stationer er der
endvidere placeret en tankvogn.

Kapacitet — specialkgretgjer og bade

Pa station Randers, Hadsten og Grena er der placeret enten drejestige eller redningslift. Pa station
Randers, Hornslet og Grena er der placeret kombineret redningsvogn og miljgbil med tung friggrelse
til ulykker med bus, lastbil, tog, sammenstyrtning m.v. og kemikalieberedskab. Pa station Grena,
Ebeltoft, Knebel og Randers er der endvidere placeret et badberedskab.

Kapacitet — masseskader ved sikkerhedsheaendelser

| Igbet af 2019 bliver der placeret fgrstehjaelpsudstyr til handtering af mange, alvorligt tilskadekom-
ne pa alle autosprgjter i beredskabet. Hver autosprgjte har i dag genoplivningsudstyr og
hjertestarter med, men far nu ogsa udstyr til blgdningskontrol og forebyggelse af kuldepavirkning
til handtering af 5 patienter pr. kgretgj. Supplerende udstyr og baremateriel vil kunne fremfgres
med redningsvogn eller behandlerplads-kgretgj. | den forbindelse modtager alle brandmaend og
frivillige supplerende fgrstehjaelpsuddannelse i handtering af masseskader. Omkostningerne til
denne opgradering afholdes inden for beredskabets nuvaerende gkonomiske ramme.

Anbefalinger til yderligere initiativer, der kan ggre en forskel under en sikkerhedshaendelse:

e Det bgr drgftes naermere (eksempelvis pa tvaersektorielle erfa-mgder i regi af Center for
Beredskabskommunikation) og gves mere indgaende pa vores taktiske traeninger, hvordan
beredskabet informeres fra politiets alarm- eller vagtcentral om en mulig sikkerheds-
haendelse, sa beredskabets kgretgjer ikke ankommer direkte i en skudepisode eller midt i
et angreb.

Der bgr kun vaere én vagtcentral, sa et samlet operativt overblik kan skabes og fastholdes.
Det bgr etableres en operationschef-funktion i samarbejde med nabo-beredskaber.
Det bgr tilstraebes, at Frivilligenheden udggres af mindst 100 operative medarbejdere.

Rekruttering og uddannelse af flere operative frivillige bgr gives prioritet — bade af hensyn

til indsats ved sikkerhedshandelser og af hensyn til det kommende klimaberedskab.
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Efter en sikkerhedshaendelse

Genskabelse af befolkningens tryghed og tillid

Afhaengigt af sikkerhedshandelsens karakter kan der vaere et stort behov for, at sdvel kommunerne
og beredskabet i faellesskab understgtter politiets bestrabelser pa at genskabe tryghed og tillid i
befolkningen. Det kan betyde, at kommunens administrationsbygninger og borgernare funktioner
udvider deres abningstider, at kommunale call centre holdes dggnabent, at information via
kommunens hjemmeside opdateres dggnet rundt, at pargrende- og evakueringscentre bemandes
med hjemmesygeplejersker, sundhedsplejersker, praster, psykologer, socialradgivere, SSP-
medarbejdere m.v. i uger eller maneder indtil f.eks. et beboelseskvarter eller en bydel er
genoprettet.

Fokus pd fortsat drift

Det er afggrende, at kommunens forvaltninger holder fokus pa et opretholde de samfundskritiske
og livsvigtige kommunale leverancer i en krisesituation. | virkeligheden er det ikke afggrende, om
det er en brand i et storkgkken, om det er manglende ravarer eller om det er darlig fgdevare-
hygiejne, der er arsagen til, at kgkkenet ikke producerer mad mere. Der skal vaere en plan for at
reetablere madforsyningen i det sekund, hvor produktionen saetter ud. Derfor er planen ikke at
opf@re et nyt kekken, men at hente forsyningerne i nabokommunen, hvor der findes et alternativt
kekken. Vi skal sikre, at alle chefgrupper forstar opgaven med at etablere “omkgrsler”, sa driften
viderefgres.

Evaluering af indsatsen

En meget grundig haendelsesevaluering af alle myndigheders rolle, opgavelgsning og samspil er helt
afggrende for at sikre lzering til handtering af fremtidige handelser. Beredskabet bistar jf. Plan for
fortsat drift med at facilitere denne evaluering af alle former for haendelser i de fire ejerkommuner
— uanset om beredskabet har vaeret involveret i den konkrete opgavelgsning eller ej. Laeringen fra
indsatserne integreres umiddelbart i alle relevante planer og delplaner, sa erfaringerne kommer den
naste kriseledelse til gode uanset kommunegreenser.



